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Datenkollektiv Wurzelzertifikat installieren

Unsere Zertifikate finden sich unter: https://datenkollektiv.net/zertifikate/

Mehr zum Thema Zertifikate: Die Sache mit den Zertifikaten

Webbrowser

Wenn du folgenden Link z.B. mit Firefox besuchst, bietet dir der Browser an, das Zertifikat zu
installieren:

https://www.datenkollektiv.net/dkn_root_ca.crt

In der folgenden Ansicht mindestens „Dieser CA vertrauen um Websites zu identifizieren“ anklicken.

Wenn du dir zusätzlich die Fingerprints ansehen möchtest, dann klicke auf Ansicht. Das sollte dann
folgendermaßen aussehen. Die Fingerprints zum Vergleichen findest du auch unter:
https://datenkollektiv.net/zertifikate/

Anschließend auf „Ok“.

E-Mail Programm Thunderbird

Nicht ganz so einfach funktioniert das im E-Mail Programm. Hierzu muss in der Regel das Zertifikat
heruntergeladen werden.
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Dazu folgenden Link mit der rechten Maustaste anklicken und „Ziel Speichern unter“ wählen und die
Datei an einen Ort auf deinem Computer speichern.

Im Thunderbird E-Mail Programm auf → Bearbeiten → Einstellungen gehen und hier unter → Erweitert
den Reiter → Zertifikate wählen.

Im folgenden Fenster bei „Zertifizierungsstellen“ → „Importieren“ wählen.

Und die vorher gespeicherte Datei auswählen.

Jetzt sollte dein Email-Programm unsere Zertifizierungsstelle kennen und keine Zertifikatswarnungen
mehr ausgeben.

Manche Versionen von Thunderbird (bzw. Icedove) bauen keine Verbindung auf, wenn
neben dem Wurzelzertifikat auch eine sogenannte Sicherheitsausnahme angelegt ist.
Wurde also früher einmal bei der Frage „Möchten Sie dieser Verbindung vertrauchen …“
auf ja geklickt, muss diese Ausnahme gelöscht werden. → Bearbeiten → Einstellungen →
Erweitert → Reiter: Zertifikate → unten auf Zertifikate → Reiter: Server
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