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Nutzung des Thunderbird E-Mail Programms

Eine ausfiihrliche Dokumentation von Thunderbird” findet sich auch bei thunderbird-mail.de. Wenn
hier etwas fehlen sollte, lohnt der Blick dorthin.

Datenkollektiv Zertifikat einrichten

Als erstes sollte das Datenkollektiv Wurzelzertifikat installiert werden, damit Thunderbird dem
Zertifikat fUr die verschlisselte Verbindung vertraut. Andernfalls kommt bei jedem Abruf der E-Mails
eine Zertifikatswarnung, weil das E-Mail-Programm das Zertifikat nicht kennt.

Dazu folgenden Link mit der rechten Maustaste anklicken und ,Ziel Speichern unter wahlen und die
Datei an einen Ort auf deinem Computer speichern.

e https://www.datenkollektiv.net/dkn_root ca.crt

Im Thunderbird E-Mail Programm auf - Extras - Einstellungen gehen und hier unter = Erweitert den
Reiter — Zertifikate wahlen. (auf anderen Betriebssystemen findet sich das auch unter -» Bearbeiten -
Einstellungen)

edran Bralelungen

Im folgenden Fenster bei , Zertifizierungsstellen” - ,Importieren“ wahlen.

P

Und die vorher gespeicherte Datei auswahlen. Jetzt sollte dein Email-Programm unsere
Zertifizierungsstelle kennen und keine Zertifikatswarnungen mehr ausgeben.

So lange das nicht installiert ist, wird Thunderbird eine Zertifikatswarnung ausgeben:
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Sicherheits-Ausnahmeregel bestatigen I8 Abbrechen

Anstatt hier den Fingerprint zu uberprifen und eine Ausnahmeregel hinzuzuflgen, sollte besser
das Wurzelzertifikat installiert werden, damit allen von uns fur unsere Server ausgestellten
Zertifikate vertraut wird. Ansonsten kann auch der Fingerprint des Server-Zertifikates mit dem
auf dieser Seite verglichen werden.

In Thunderbird kann es zu Problemen kommen, wenn neben dem installierten Wurzelzertifikat
zusatzliche ,Sicherheits-Ausnahmeregeln” fur den gleichen Server eingerichtet sind. Manche
Thunderbird-Versionen verweigern ohne aussagekraftige Fehlermeldung die Verbindung.

Also bitte nur ein Zertifikat fur den Server installieren. Sollte das Zertifikat verandert werden,
muss die ,alte Version“ unter - Einstellungen - Erweitert - Zertifikate. Dann unter -
Zertifizierungsstellen die, die sich auf datenkollektiv.net oder notraces.net beziehen, l6schen.
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Fur einen Datenkollektiv E-Mail Account einrichten

G Bei der Einrichtung einr datenkollektiv.net E-Mail-Adresse sollte sich Thunderbird
weitgehend automatisch konfigurieren (siehe: Automatisch einrichten). Wenn das nicht
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der Fall sein sollte - z.B. bei eigenen Domains mussen die Einstellungen manuell
vorgenommen werden. Die genauen Angaben finden sich hier.

e Thunderbird starten

e Wenn bereits irgend ein ein E-Mail-Account in Thunderbird eingerichtet ist: auf ,,Neues Konto
erstellen” (unter Konten) klicken. (Diese Ansicht erscheint, wenn kein E-Mail Ordner
ausgewahlt ist, z.B. direkt der Eintrag ,Lokale Ordner” in der Ordnerliste).

e Wenn noch kein Account eingerichtet wurde und das Programm zum ersten Mal startet,
erscheint gleich der Dialog zum Einrichten der E-Mail-Adresse.

Schritt 1: Neues Konto erstellen

Als erstes muss der Dialog fir ein neues Konto aufgerufen werden: Unter ,Neues Konto erstellen” -
»E-Mail”“ wahlen:
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Schritt 2: Dialog fur neue E-Mail-Adresse uberspringen

Beim folgenden Dialog muss ,Uberspringen und meine existierende E-Mail-Adresse verwenden*
gewahlt werden:
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Schritt 3: Kontendaten eingeben

In diesem Schritt missen ein Name (kann frei gewahlt werden, erscheint als Absender der E-Mail
zusatzlich zur E-Mail-Adresse), die E-Mail-Adresse (die primare, kein Alias) und das Passwort
eingegeben werden:

Konte sirrkchien {suf itspla7)

hr Hama: | Tesl Usar
E-Mad-Adradin: | Lokl s noliacd s rel
Passwait | a@eeenses

=] Passwaart spacham

aue Bt el Adrase u-thl-u...| akbrackan W
(zum VergroBern auf das Bild klicken)

AnchlieBend auf ,Weiter" klicken.

Schritt 4: Konteneinstellungen testen
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Dann auf , Erneut testen” klicken, und Thunderbird sollte Port und Protokkoll automatisch erkennen.
Schritt 5: Fertig

Jetzt muss nur noch auf Fertig geklickt werden - und wenn alles geklappt hat, sollte das Konto jetzt in
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Thunderbird konfiguriert sein.
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Konteneinstellungen andern

Wenn die Konteneinstellungen geandert werden sollen, kann die Kontenubersicht Uber -
Einstellungen (oder —» Bearbeiten) -» Konten-Einstellungen geoffnet werden. Die Einstellungen sollten

folgendermaRen aussehen:

Imap - Empfangen
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(Hier ein Beispiel mit vielen E-Mail Konten. An der Seite kdnnen die jeweiligen Einstellungen fur die
einzelnen Konten vorgenommen werden. Fur unseren Fall interessant sind die - Server Einstellungen)

SMTP - Postausgang

Ganz unten in der Liste gibt es einen Eintrag mit dem Titel ,Postausgangs-Server (SMTP)“. Darunter
verbergen sich die Einstellungen fur den E-Mail-Versand. Sind mehrere Konten konfiguriert gibt es hier
auch wieder eine Auswahl. Mit Bearbeiten lassen sich die Einstellungen andern. Im Normalfall sollten
sie folgendermalien aussehen:
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o SMTP-Sarver G0

Einstellungen

BESLI"T-E'HJ'JT'IQZ smMtp - notraces.net |

Server: smitp.datenkollektinet

Bort: Sa7 . Standard: 587

Sicherheit und Authentifizierung

werbindungssicherheit STARTTLS =
Authentihzierungsmethode: | Passwort, norma -
Benutzername: Dnotraces.net

@.ﬁ-bbrezhew ok

Ordner abonnieren und Ordner gemeinsam nutzen

Anmerkung vorweg: Nicht alle E-Mail-Clients unterstitzen alle Funktionen des Imap-
Protokolls. Einige haben u.a. Probleme, wenn es um Funktionen wie z.B. das Freigeben
und Abonnieren von Ordnern geht. Fur Thunderbird z.B. ist bekannt, dass bei
freigegebenen Ordnern in sogenannten ,Shared Folder” Unterordner nicht abonniert
werden kénnen.

Stellt mensch solche Probleme fest, kann es hilfreich sein, die gewlnchten Einstellungen
uber den Roundcube Webclient vorzunehmen. Einmal abonnierte Ordern werden dann
auch von Thunderbird korrekt angezeigt.

Ordner abonnieren

E-Mail-Ordner bei IMAP mussen ,,abonniert” werden, damit sie im E-Mail-Programm angezeigt werden.
Alle neu eingerichteten Ordner sind in der Regel bereits abonniert und werden entsprechend
angezeigt. Abonnements werden serverseitig gespeichert, wirken also unabhangig vom E-Mail-
Programm. Z.B. werden die Ordner, die im Roundcube Webclient abonniert werden auch im
Thunderbird angezeigt.

Abonnieren von Ordnern ist meistens dann nétig, wenn Ordner mit anderen gemeinsam genutzt
werden sollen - und entweder Ordern, die von anderen Nutzer_innen freigegeben wurden angezeigt
werden sollen oder sogenannte ,Gemeinsame Ordner” oder ,Shared Folder” angezeigt werden sollen.
Diese sind - z.B. bei Groupware-Domains von Organisationen zentral eingerichtete Mailordner (auch
Kalender oder Adressbucher etc.), die differenzierte Zugriffsrechte fir eine Gruppe oder fur alle
Benutzer_innen haben.

Um Ordner zu abonnieren Rechtsklick auf einen Ordner des Kontos - und dort ,Abonnieren”
auswahlen:
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Jeztzt erscheint eine Liste mit allen vorhandenen Ordnern. Ordner, die nicht abonniert sind,
erscheinen ohne Hakchen. Zum Abonnieren einen entsprechenden Haken setzen und , OK" dricken.
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Die neu abonnierten Ordner sollten jetzt in der Liste erscheinen. Ordner anderer User werden unter
»Other Users”, gemeinsame Ordner unter ,Shared Folder” als Unterordner angezeigt:
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[ Junk-E-Mail
|5 Notes
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& testshared

&= Spam
|5 Tasks

Ordner fir andere Freigeben

Um Ordner von Thunderbird aus auch freizugeben und sogenannte ,,ACL“ (Access control lists oder
Zugangskontroll-Listen) zu setzen ist ein Plugin nétig. Unter - Extras = Add-ons kann unter - , Add-
ons suchen” online nach Add-ons gesucht werden und diese kdnnen direkt installiert werden.

Das gewunschte Add-On heilst Imap-ACL-Extension und kann auch von der Mozilla-Seite
heruntergeladen werden.
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Alternativ konnen Ordnerfreigaben aber auch Uber das Roundcube Webinterface vorgenommen
werden.

Kalender und Kontakte synchronisieren

Installation der notwendigen Plugins

Abfrage des globalen Adressbuchs (nur Inhaber von Organisations-
Groupware-Accounts)

Wer Uber einen Organisations-Groupware-Account verfugt, kann das globale Adressbuch der
Organisation ebenfalls in Thunderbird verfugbar machen:

1. Adressbuch offnen (,Extras“-> ,Adressbuch” bzw. CTRL+Shift+B)
2. Verzeichnis einbinden: ,Datei” -> ,Neu” -> ,LDAP-Verzeichnis"

| LoAP-Verzeichnisserver bearbeiten =

Allgermean | Offline  Erweitert
Marme: Crganisaticnsadressen

Servergdresse: | kolab.datenkollekti.net

Basis-DM: de=example . dc=org
Bort-Nurmmer: 636
Bind-0iM: uid=daccountou=People de=exarmnple. dc=org

| verschlisselte verbindung (SSL) verwenden

Th
a
=

@ ~abbrechen

Hier ist der Name des Adressbuches frei wahlbar, die Felder Base-DN und Bind-DN muissen
entsprechend des eigenen Domainnamens und der eigenen UID angepasst werden. Der DN flr eine
Subdomain sub.example.org wurde dabei so eingetragen: dc=sub,dc=example,dc=org

Zwischen den einzelnen Betsandteilen der DN dirfen nur Kommata stehen - keine Leerzeichen!

Die UIDs (eindeutige Nutzerkennungen) sind nach einem bestimmten Schema aufgebaut. Dieses
Schema kann je nach Voreinstellung flr die Domain unterschiedlich sein, z.B.

UID=, Rufname_ersterBuchstabeFamilienname*” oder auch UID=,Familienname®. Kennt man die
eigene UID nicht, so logge man sich im Kolab-Admininterface ein - dort findet sich die UID unter dem
Menupunkt ,Einstellungen”, Reiter ,System”. Im Gegensatz zum Palwort kann diese Kennung nicht
geandert werden.
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Ist das entsprechende Adressbuch konfiguriert wird erstmal nichts angezeigt, wenn man das
Adressbuch auswahlt. Erst eine konkrete Abfrage bringt Resultate. Dazu ist die Eingabe des zur UID
gehdrigen PaBwortes notwendig.

Adressauswahl aus Ldap-Adressbuch beim Verfassen nutzen

Damit die Adressen aus dem Ldap-Adressbuch auch beim Verfassen neuer E-Mails zur Verfligung
stehen, ist noch ein weiterer Schritt nétig. Unter -» Bearbeiten (oder Extras) = Einstellungen im
Bereich ,Verfassen” und hier im Reiter ,Adressieren” muss noch das Ldap-Adressbuch ausgewahlt
werden (Hakchen setzen und ein Adressbuch auswahlen). Sollten mehrere Ldap-Adressbucher
konfiguriert sein, 1asst sich immer nur eines gleichzeitig auswahlen.

Icedowve-Einstellungen (auf kspl48) w) [a] [
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L ] = et

Chat Datenschutz  Sicherheit  Anhdmge Erweitert Calendar S0Go

wli .

Allgernen  Ansicht

Allgermein Adressieran | Rechtschreibung

Adress-Autovervollstindigung
Beim Adresseren von Nachnehten nach passenden Eintriagen suchen in:
Lokale Adressbicher

[+] Loap-verzeichnisserver: | Organisationsadressen *| Bearbaiten...

Kere

[] Adressen beim Senden autq Organizationsadressen

x Schliefen
1) '

in der Linux-Distribution ,Debian” heilt das Programm nicht Thunderbird sondern Icedove - ist aber
ansonsten das gleiche Programm.
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