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Nutzung des Thunderbird E-Mail Programms

Fur einen Datenkollektiv E-Mail Account einrichten

Bei der Einrichtung einr datenkollektiv.net E-Mail-Adresse sollte sich Thunderbird weitgehend
automatisch konfigurieren (Siehe: Automatisch einrichten. Wenn das nicht der Fall sein sollte - z.B. bei
eigenen Domains mussen folgende Einstellungen vorgenommen werden.

Flr Thunderbird gehst du in die - Einstellungen - Konten-Einstellungen und richtest dort ein neues
Konto ein - bzw. veranderst ggf. dein vorhandenes.

Schritt 1:

Konto einnichten (auf Kspl47) X

Ihr Mame: |1est User lhr Marme, wie er anderen Personan gezeigt wird

E-Mail-Adresse: [ test.user@notraces . net

pssswort: | eeeeeeeee|
[] Passwort speichern

Meue E-Mail-Adresse erhalten... | Abbrechen Weiter

(zum VergroBern auf das Bild klicken)

Schritt 2

Konto sinrichten [aul Rsp147) . ‘

Tast Liser

hr Name

E-Mail-Adrasse: | tast . usar@natraces.nat

Passwort: | @eeseeses L
[ passwort speichermn

At j Autornatisch e.. = | Automnatisch erkennen - |

Posteingang-Server:  [MAP - |-“-ac.dmenu:-llhtu-.nﬂ

Postalggang-Server;  SMTR |$mtn datenkolaktnnet j |-i-,t: * | Automatisch .../ = | Automnatisch erkennen l |
Bemdzername: Posteir 1) | test wseridatenkollekthv.ney -SErve | test user@datenk ol ekine met
MNaue E-Mail-Adresse erhaltan., | tert tellunge &bwuhenl Erneut testen Eertig |

(zum VergréBern auf das Bild klicken)
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Dann auf , Erneut testen” klicken, und Thunderbird sollte Port und Protokkoll automatisch erkennen.

Konto sinrichten (aul Rsp147) W ]

thr Harme: |'|'Qit Lser

hir Marre, wie &f anderen Persanan garesgl ward

E-Mail-Adrasse: |tast.usar@nutrafaﬂ.nat

passucrt: | aeeeseees
[ Passwort speschern

Postausgang-Server:  SMTR

Folganda Enstelungan wurden durch Testan des genannten Servers gefunden

Posteingang-Server:  IMAP - ||"f'|aﬂ.datenlcu:-lle|-ct~.net

Bemdrername: Posteingang Server: |IESI:..JE-El@da'l.rﬁch“ek'lN.nH

Meua E-Mail-Adresse erhalten.. | Enwaitarte Einsbellunqenl

Sarver-Adresse Autherntifiziarung

Port S5L
[143 ;I STARTTLS = | easswort, normal - |
|5mtp.dater'kulek:~.net j |5l3'-’ LI STARTTLS - | Passwort, normal - I

Pastausgang-Server: | rest.user@datenkolakin net

Ly

abbrachen| [Emei tasten]|  Fertlg |

(zum VergroBern auf das Bild klicken) Die eingerichteten Konten sollten dann so aussehen:

Imap - Empfangen

a

= ees@notraces.net
Servar-Einstallungen
Eopien & Ordner
wverfassen & Adressieren
Juﬁk-Hlter
Synchronisation & Speicherplatz
OpenPGP-Sicherheit
Empfangsbastatigungan (MON)
SIMIME-Sicherkat

.. E———
Sarvar-Einstallungen
Kopien & Ordner
Werfassen & Adressieran
Juarik-Alter
Synchronisation & Speicherplatz
OpenPGP-Sicherheit
Emplangsbestatigungen [MDN]
SIMIME-Sicherhet

=
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieran
Junik-Rlter
Synchronisation & Speicherplatz
OpankGP-Sicherheit
Ermpfangsbestatigungen [MON)
S{MIME-Sicherhet

v = e

Server-Einstellumgen

Kopian & Ordner

vierfassen & Adressieren
Jurik-Filter

Synchronisation & Speicherplatz
OpenPGP-Sicherhet
Empfangsbestatigungen (MON)
SiMIME-Sicherha®

Eonten-Akticnan

SMTP - Postausgang

Konten-Einstellungen

eoe

— | Server-Einstellungen

Servertyp: IMAPR
CErved: IPridgs. at @ik olle bkt re. met Port: 143 Crandard: 143
Benutzemams; sEnotracas.net
Sicherheit und Authentifizierung

vierbindungssicherhait: STARTTLS -

Authentifizierungsmethode: | Passwort, normal -
server-Einstellungen

¥| Beim Starten auf naus Maghrichten prufen

# alle 10 - Minuten auf neues Machrchten prifen

Beim Loschen einer Machricht

*|n diesen Ordner verschieben: | Papierkorb -
Als geldscht markieren
Sofert entfarmen Erweitart. ..
Machrichtens peicher
Berainigen ("Expunge”) des Posteingangs beim Verlassen
Papierkort beim Werlassen lesran
Lokaler Srdner;
Jhormesss—— cedovejzgsfpshmn default prnapMalimad datenkoellek | Ordner wihlen...
-
) Abbrechen ok
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& SMTP-Server a0

Einstellungen

Beschreibung: | smitp - nntrac:—zs.netl |

Server; smitp . datenkollektrvnet

Bort: 587 . Standard: 587

Sicherheit und Authentifizierung

verbindungssicherheit: STARTTLS -
Authentfizierungsmethede: | Passwort, normal =
Benutzermame: @notraces.net

eﬁxbbrechen -Qi']f::llc:
Zertifikate einrichten

Um eine vertrauenswardige verschlusselte Verbindung mit dem Mailserver aufzubauen, empfehlen
wir das Wurzelzertifikat unserer CA zu installieren.

¢ In diesem Link wird das beschrieben: Zertifikate in Thunderbird importieren

So lange das nicht installiert ist, wird Thunderbird eine Zertifikatswarnung ausgeben:

%) Sicherheits-Ausnahmeregel hinzufligen e0e

Hiermit iibergehen Sie die Identifikation dieser Website durch
A lcedove,

Seribse Banken, Geschifte und andere dffentliche
Seiten werden Sie nicht bitten, Derartiges zu tun.

Server

Adresse: | imap.datenkollektivnet:143 Zertifikat herunterladen

Zertifikat-Status

Diese Website versucht sich mit ungultigen

infarmationen zu identifizieren.
Unbekannte Identitit

Dern Zertifikat wird nicht vertraut, weil es nicht von einer bekanntan
Authontét unter Verwendung einer sicheren Signatur verfiziert wurde,

¥ Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestétigen o Abbrechen

Anstatt hier den Fingerprint zu Uberprifen und eine Ausnahmeregel hinzuzuftugen, sollte das
Wurzelzertifikat installiert werden, damit allen von uns fur unsere Server ausgestellten Zertifikate
vertraut wird. Ansonsten kann auch der Fingerprint des Server-Zertifikates mit dem auf dieser Seite
verglichen werden.
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In Thunderbird kann es zu Problemen kommen, wenn neben dem installierten Wurzelzertifikat
zusatzliche ,Sicherheits-Ausnahmeregeln” fur den gleichen Server eingerichtet sind. Manche
Thunderbird-Versionen verweigern ohne aussagekraftige Fehlermeldung die Verbindung.

Also bitte nur ein Zertifikat fur den Server installieren. Sollte das Zertifikat verandert werden, muss
die ,alte Version” unter - Einstellungen - Erweitert —» Zertifikate. Dann unter - Zertifizierungsstellen
die, die sich auf datenkollektiv.net oder notraces.net beziehen, loschen.
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Ordner abonnieren und Ordner gemeinsam nutzen

Anmerkung vorweg: Nicht alle E-Mail-Clients unterstitzen alle Funktionen des Imap-
Protokolls. Einige haben u.a. Probleme, wenn es um Funktionen wie z.B. das Freigeben
und Abonnieren von Ordnern geht. Fur Thunderbird z.B. ist bekannt, dass bei
freigegebenen Ordnern in sogenannten ,Shared Folder” Unterordner nicht abonniert
werden kénnen.

Stellt mensch solche Probleme fest, kann es hilfreich sein, die gewlnchten Einstellungen
Uber den Roundcube Webclient vorzunehmen. Einmal abonnierte Ordern werden dann
auch von Thunderbird korrekt angezeigt.

Ordner abonnieren

E-Mail-Ordner bei IMAP missen ,abonniert” werden, damit sie im E-Mail-Programm angezeigt werden.
Alle neu eingerichteten Ordner sind in der Regel bereits abonniert und werden entsprechend
angezeigt. Abonnements werden serverseitig gespeichert, wirken also unabhangig vom E-Mail-
Programm. Z.B. werden die Ordner, die im Roundcube Webclient abonniert werden auch im
Thunderbird angezeigt.

Abonnieren von Ordnern ist meistens dann nétig, wenn Ordner mit anderen gemeinsam genutzt
werden sollen - und entweder Ordern, die von anderen Nutzer_innen freigegeben wurden angezeigt
werden sollen oder sogenannte ,Gemeinsame Ordner” oder ,Shared Folder” angezeigt werden sollen.
Diese sind - z.B. bei Groupware-Domains von Organisationen zentral eingerichtete Mailordner (auch
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Kalender oder Adressbucher etc.), die differenzierte Zugriffsrechte fiir eine Gruppe oder fur alle
Benutzer_innen haben.

Um Ordner zu abonnieren Rechtsklick auf einen Ordner des Kontos —» und dort ,,Abonnieren”
auswahlen:
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Jeztzt erscheint eine Liste mit allen vorhandenen Ordnern. Ordner, die nicht abonniert sind,
erscheinen ohne Hakchen. Zum Abonnieren einen entsprechenden Haken setzen und ,,OK* drlcken.

Fl Ahonnberen K
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Orrnariste

Dl Geradbdtan Ordnder aborrieran:
B Galbschte Bamants
B Gesercleta Elamnte
B INBCK
& Joumal
B Junk-£-Ma
B Hotes
B Sent

=

=
L4 |
B Team-Kalender
B testshared
B Spam

= Tarke

£ Abonniaren
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Die neu abonnierten Ordner sollten jetzt in der Liste erscheinen. Ordner anderer User werden unter
»Other Users”, gemeinsame Ordner unter ,Shared Folder” als Unterordner angezeigt:

I Juuannan
& Junk-E-Mail
|E5 Motes
- tl )

& Team-Kalender

& testshared

& Spam

|5 Tasks
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Ordner fur andere Freigeben

Um Ordner von Thunderbird aus auch freizugeben und sogenannte ,,ACL" (Access control lists oder
Zugangskontroll-Listen) zu setzen ist ein Plugin nétig. Unter - Extras - Add-ons kann unter - , Add-
ons suchen” online nach Add-ons gesucht werden und diese kénnen direkt installiert werden.

Das gewinschte Add-On heist Imap-ACL-Extension und kann auch von der Mozilla-Seite
heruntergeladen werden.

Alternativ kdnnen Ordnerfreigaben aber auch Uber das Roundcube Webinterface vorgenommen
werden.

Kalender und Kontakte synchronisieren

Installation der notwendigen Plugins

Abfrage des globalen Adressbuchs (nur Inhaber von Organisations-
Groupware-Accounts

Wer Uber einen Organisations-Groupware-Account verfugt, kann das globale Adressbuch der
Organisation ebenfalls in Thunderbird verfugbar machen.
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