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E-Mail-Programm einrichten

Um dein E-Mail Programm fur eine notraces.net Adresse einzurichten kannst du nach folgender
Anleitung vorgehen.

Imap oder Pop?

Sowohl Imap als auch pop3 sind sog. ,Protokolle” um E-Mails vom Server abzuholen. Der
Unterschied dabei: Wahrend Imap die Emails immer auf dem Server belat und somit
eher eine Art ,Ansicht” der Daten auf dem Server bietet (mit allen Unterordnern, ist pop3
ein Protokoll, das die Emails vom Server auf deinen Computer herunterladt. Dein E-Mail-
Programm arbeitet dann mit den lokalen Emails.

ﬁ Imap hat den Vorteil, dass von unterschiedlichen Email-Programmen aus immer die
gleichen Daten verfligbar sind. Sogar wenn mehrere Personen in den gleichen Ordnern
arbeiten. Allerdings brauchst du dazu immer eine Netzwerkverbindung (obwohl viele
Programme anbieten, die Imap-Daten auch lokal zwischen zu speichern).

Wenn du die Daten allerdings vom Server l6schen willst (z.B. aus Datenschutzgrinden)
dann ist pop3 zu empfehlen. Dann muss allerdings ausgewahlt werden, dass die E-Mails
auch wirklich vom Server geloscht werden. Dann kannst du allerdings auch keinen
Webmailer mehr benutzen.

Automatisch einrichten

Thunderbird und manche andere E-Mail-Programme sollten automatisch das Konto einrichten, sobald
du einen Namen, deine E-Mail-Adresse und das Passwort eingegeben hast. Dazu holen sie sich
automatisch eine Einstellungsdatei von unserem Server.

Wichtig: Vorher solltest du aber das Wurzelzertifikat (siehe unten) installiert haben, sonst bekommst
du eine ,Zertifikatswarnung”.

Das automatische Einrichten muss mit deiner ,primaren E-Mail-Adresse” erfolgen - das ist,
wenn es zu diesem Account nur eine Adresse gibt naturlich diese. Wenn du mehrere E-Mail-Aliase
hast, dann wird dir nach Login in das Roundcube Webinterface oben rechts deine primare E-Mail-
Adresse angezeigt.

Folgende Einstellungen sollten reichen:
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Konto einrichten (auf itspl47)

Ihr Mame: | Test Usar Ihr Marme,

E-Mail-Adresse: [ test.user@notraces . net

passwort: | @008 eeeee
Passwort speichern

Meue E-Mail-Adresse erhalten... |

wie er anderen Personan gezeigt wird

Abbrechen Weiter

Dann auf » Weiter klicken und du solltest etwa folgendes Bild sehen:

Konto einrichten (auf ksp147)

Ihr Mame: | Test User

E-Mail-Adresse: [ test.user@notraces.net

Passwort: |-..
Passwort speichern

Posteingang-Server: IMAP, imap.datenkollektrv.net, STARTTLS

Postausgang-Server: SMTR, smitp.datenkollektiv.net, STARTTLS
Benutzername: test.user@notraces.net

Meus E-Mail-Adresse P.rhah:en...l Manuell bearheiter‘-|

Inr Marme, wie ar andaren Personear

Einstellungen wurden bei lhrem Anbieter des E-Mail-Diensts gefunden

(%) IMAP (Machrichten auf dem Server speichern) ) POP3 (Machrichten auf diesem Computer speichern)

Abbrechen | Fertig I

Hier noch wahlen, ob deine Nachrichten mit Imap oder Pop3 abrufen willst und , Fertig” klicken.

Manuell konfigurieren

Falls die manuelle Konfiguration nicht klappt, kannst du dein E-Mail-Programm naturlich auch

~manuell“ konfigurieren.

Zuerst benotigst du folgende Informationen, die du in deinem E-Mail-Programm spater eintragen

musst:
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Mailserver: siehe Tabelle

Username: Das ist im Normalfall deine komplette E-Mail-Adresse wie name@notraces.net
Paswort: das ist nur dir bekannt

Als Absenderadresse kannst du deien Primare E-Mail-Adresse oder auch, sofern vorhanden,
einen Alias” eintragen

Einstellungen auf einen Blick:

(Entschuldigung - hier standen bisher z.T. falsche Ports. Wir erlauben nur ssl-Ports - also
verschlisselte Verbindungen)

Mailserver:

Protokoll Server Verschlisselung Port
Imap - secure (abholen) imap.datenkollektiv.net starttls 143
pop3 - secure (abholen) pop.datenkollektiv.net ssl 995
smtp - secure (verschicken) smtp.datenkollektiv.net starttls 587

Alternativ kann auch das altere ssl-Protokoll flr imap verwendet werden:

Imap - secure (abholen) imap.datenkollektiv.net |ss| |993 |

Das sollte in Erwagung gezogen werden, wenn beim Mail-Programm fur die Option ,starttls“ nicht
eingestellt werden kann, dass ausschlieBlich verschlisselte Verbindungen akzeptiert werden
sollen. Ansonsten wird erst probiert, eine verschlisselte Verbindung aufzubauen, wenn das
fehlschlagt wird einfach eine unverschlisselte Verbindung aufgebaut. Zwar akzeptiert unser
Mailserver gar keine unverschlusselten Verbindungen, allerdings kénnte die Verbindung
manipuliert (siehe: man-in the middle sein und ein anderer Mailserver gibt sich als
mail.datenkollektiv.net aus. Mehr dazu findet sich in diesem Artikel:
http://www.heise.de/security/artikel/StartTLS-785453.html.

Alle VerschlUsselungsoptionen sollten auch automatisch erkannt werden.

Thunderbird

Far Thunderbird gehst du in die = Einstellungen - Konten-Einstellungen und richtest dort ein neues
Konto ein - bzw. veranderst ggf. dein vorhandenes.

Schritt 1:
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Konto einrichten (auf itspl47) %

Ihr Mame: | Test User Ihr Marne, wie ar anderen Personen gezeaigt wird

E-Mail-Adresse: | test.user@notraces . net

passwort: | @008 eeeee
Passwort speichern

Meue E-Mail-Adresse erhalten... | Abbrechen Weiter

(zum VergroBern auf das Bild klicken)

Schritt 2

Konto sinrichten {aul Rsp147) ™

thr Mame: |1‘Qit Lisar i Marme, wig e anderen Persanan gezesgl wird

E-Mail-Adrasse: | tast.usar@naotraces.nat

passucrt: [eeenssses G
[ Passwart speichermn

Serser-Adresse POt S5L authentfizierung

agf G
Pasteingang-Server:  [MAP - | imap.datenkollektiv.net |-=u.|tﬂ j Autornatisch e, |= | Autormnatisch erkennen - |
Postausgang-Server:  SMTR |-srr-t|:- datenkole bkt net LJ |-=u.|ta » I Automatisch e...[* I Autamatisch erkennen - |
Bermdrername: Posteingang-Serser: |'I.E'![.dbEI@da’lL‘-l'ﬂ:D“Ek'lr\:.HE'll Pastausgang-Serer |tusL.uwr@dat!rlkL‘-lekxv.'wt
Maue E-Mail-Adresse erhaltan., | Erwaitarte Einste Iunu-.-'-I 5hhre{hen| Erneut testen Feartlg |

(zum VergroBern auf das Bild klicken)

Dann auf , Erneut testen” klicken, und Thunderbird sollte Port und Protokkoll automatisch erkennen.
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Konto einrichten [aul Rsp147) n ]

thr Mame: |Trﬁ: Liser hr Marne, wie e anderen Persanen gezesgt wird

E-Mail-Adrasse: |tast.usar@nutracu.nat

fassucrt: | ssesseses
[ Passwart speichern

Folgenda Enstelungan wurden durch Testen des genannten Servars gefunden

Sarser-Adresse Port S5L Authertifizierung
Posteingang-Serves:  [MAP i | imap.datenkollektiv.net |1-13 b I STARTTLS i ] Passwort, normnal A I
Postausgang-Serves:  SMTP |5mtp.dater'kolek:~.net j |5I3'-r ‘I STARTTLS - | Passwort, normal - I
Bemdrername: Posteingang Serser: |'lEEt..JSEI'@dMEﬁED”EIﬂ.N.I‘IH Pastausgang-Serer: |t&5[.user@datenku-lekxv.wet
Meua E-Mail-Adresse arhaltan.. | Ermaitarte Einshellungenl fhhﬂ!che-nl ;E-meqtastanl Fertlg |

(zum VergroBern auf das Bild klicken) Die eingerichteten Konten sollten dann so aussehen:

Imap - Empfangen

(%] Konten-Einstellungen [Z15]1=]
T SE——pnotraces.nat = | server-Einstellungen
Server-Einstellungen
Eopien & Ordner Servertyp: IMAP
werfassen & Adressieren Server: irmap.datenkollektnv.net Port: 143 . Standard: 143
juﬁk-HIter
Synchronisation & Speicherplatz Benutzemamea: sFnotraces.net
OpenPGP-Sicherheit
Emplangsbastatigungen (MEN) Sicherheit und Authentifizierung
S{MIME-Sicherhen vierbindungssicherhait: STARTTLS r
L — T T e e =
e ' authentifizierungsmethode: | Passwort, normal i

Sarvar-Einstallungen
Kopien & Ordner

. server-Einstellungen
werfassen & Adressieran

¥l Beim Starten auf neus Machrichten prufen

Juarik-Alter
synchronisation & Speicherplatz ¥ Alle 18 0 Minuten auf neus Nachrichten prifen
OpenPGPR-Sicherheit Beim Loschen siner Machricht

Emplangsbestatigungen [MDN)

N & i ' -
S/MIME-Sicherheit In diesen Ordner varschieben: | Papierkorh
[ —— Als gelischt markieren
Server-Einstellungen sofert entfarmen Erweitert...
Kopien & Ordner )
viarfassan & Adrassisren Machrichtenspeicher
Jurik-Filber Berainigen ("Expunge”) des Posteingangs beirm verlassen
Synchronisation & Speicherplatz Pagierkorb beim verlassen leeren

OpankGP-Sicharheit

Empfangsbestatigungen (MDM] i Lokaler Ordner:

SIMIME-Sicherheit Jhormessss—— cedovejzgSfpshrm defaultprnapMalimad datenkoellek | Ordner wihlen...
i e —

Server-Einstellumgen

Kopian & Ordner

verfassen & Adressieren

Junik-Filter

Synchronisation & Speicherplatz

OpenPGP-Sicherheit

empfangsbestatigungan (MOM)

SiMIME-Sicherhat -

Eonten-Akticnan -

a Abbrechen éﬁlﬁ

SMTP - Postausgang
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) SMTP-Server o0a

Einstellungen

Ees:hreibung: smitp - nntraces.netl |

Server:; smitp.datenkollektn.net

Port: 587 . Standard: 587

Sicherheit und Authentifizierung

verbindungssicherheit; STARTTLS b
Authentfizierungsmethode: | Passwort, normal s
Benutzermame: @notraces.net

oAbbrechen (:i']r::ll.t
Zertifikate einrichten

Um eine vertrauenswardige verschlisselte Verbindung mit dem Mailserver aufzubauen, empfehlen
wir das Wurzelzertifikat unserer CA zu installieren.

e |In diesem Link wird das beschrieben: Zertifikate in Thunderbird importieren

So lange das nicht installiert ist, wird Thunderbird eine Zertifikatswarnung ausgeben:

%) Sicherheits-Ausnahmeregel hinzufligen e0e

Hiermnit Ubergehen Sie die Identifikation dieser website durch
lcedave,

Seriose Banken, Geschafte und andere offentliche
Seiten werden Sie nicht bitten, Derartiges zu tun.

Sarver

Adresse: | imap.datenkollektivnet:143 Zertifikat herunterladen

Zertifikat-Status

Diese Website versucht sich mit ungultigen

Infarmationen zu identifiziersn.
Unbekannte ldentitit

Dern Zertifikat wird nicht vertraut, weil es nicht von einer bekannten
Authortét unter Verwendung einer sicheren Signatur verifiziert wurde,

¥ Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestatigen e Abbrechen

Anstatt hier den Fingerprint zu Gberprifen und eine Ausnahmeregel hinzuzufligen, sollte das
Wurzelzertifikat installiert werden, damit allen von uns fur unsere Server ausgestellten Zertifikate
vertraut wird. Ansonsten kann auch der Fingerprint des Server-Zertifikates mit dem auf dieser Seite
verglichen werden.
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In Thunderbird kann es zu Problemen kommen, wenn neben dem installierten Wurzelzertifikat
zusatzliche ,Sicherheits-Ausnahmeregeln” fur den gleichen Server eingerichtet sind. Manche
Thunderbird-Versionen verweigern ohne aussagekraftige Fehlermeldung die Verbindung.

Also bitte nur ein Zertifikat fur den Server installieren. Sollte das Zertifikat verandert werden, muss
die ,alte Version” unter - Einstellungen - Erweitert —» Zertifikate. Dann unter - Zertifizierungsstellen
die, die sich auf datenkollektiv.net oder notraces.net beziehen, loschen.

(=} Ferlilia sl Manager S Eae

thre T et Feate| Rersenen Seneer Zertfnarungsitalen | Andere

Softeane Securty Do

1)

Wenn du mehrere Aliase flr dein Postfach hast, muss dies die ,echte”, primare E-Mail-Adresse sein.
Wenn du nicht weisst, welche das ist: Melde dich einmal mit deiner E-Mail-Adresse (kann auch ein
Alias sein) als Benutzernamen und deinem Passwort an dem Webmailer an. Oben rechts wird deine
sogenannte primare E-Mail-Adresse angezeigt.

2)

Wenn du eine zusatzliche E-Mail-Adresse als sogenannten Alias haben mdchtest, schreib uns eine
Mail.

From:
https://wiki.datenkollektiv.net/ - datenkollektiv.net

Permanent link:
https://wiki.datenkollektiv.net/public/email_programm_einrichten?rev=1446111663

Last update: 2015/10/29 10:41

datenkollektiv.net - https://wiki.datenkollektiv.net/


http://mail.datenkollektiv.net/webmail
https://wiki.datenkollektiv.net/
https://wiki.datenkollektiv.net/public/email_programm_einrichten?rev=1446111663

	E-Mail-Programm einrichten
	Automatisch einrichten
	Manuell konfigurieren
	Thunderbird
	Imap - Empfangen
	SMTP - Postausgang
	Zertifikate einrichten



