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Client Zertifikate im Browser installieren

Um Webdienste sicherer zu gestalten konnen Client-Zertifikate eingesetzt werden. Ein Zertifikat ist
dabei eine Datei, mit der sich ein Programm gegenuber dem Server ausweist. Diese Zertifikate sind
personalisiert und ermdglichen einen Zugriff so zu gestalten, dass nur Personen mit gultigen
Zertifikaten auf bestimmte Dienste zugreifen kdnnen.

Das kann beispielsweise eine Nextcloud-Instanz sein, in der sensible Daten liegen und bei der z.B. ein
Zugriff nur Gber ein Passwort zu unsicher ware. Ein Client-Zertifikat stellt einen zweiten Faktor dar: Ich
muss fur den Zugriff etwas wissen und etwas haben.

Voraussetzung fur dieses Vorgehen ist eine sogenannte Public-Key-Infrastrutkur (PKI). Diese besteht
aus einer zentralen Zertifikatsinstanz, die Zertifikate flr Server und fur einzelne Personen herausgibt.
Mensch kennt das von Webseiten, die Uber https (ssl) verschllsselt sind.

Sogenannte Client-Zertifikate (also solche, die fur Personen ausgestellt werden) kénnen fur folgende
Anwendungen verwendet werden:

¢ VPN (virtuelles privates Netzwerk)]]
e Client-Zertifikate fr Webbrowser zum Zugriff auf bestimmte Webdienste
e Verschlusseln und Signieren von E-Mails

JedeR, der/die Zertifikate einsetzen mdchte, benotigt dafur einen eigenen Schlussel in einer pkcs12-
Datei sowie das Wurzelzertifikat der jeweiligen PKI seiner Organisation.

Installation der Zertifikate im Browser

Die Zertifikate werden in der Regel fur einzelne Organisationen vom Datenkollektiv zur Verfigung
gestellt. In der Regel ist das eine Datei wie

vorname.nachname@organisation.org.pl2

In dieser sind privater Schllssel, 6ffentlicher Schlussel sowie der CA-Schlussel schon enthalten. Sie ist
mit einem Passwort gesichert und kann in verschiedenen Programmen importiert werden.

Client-Zertifikat installieren

Im MenU auf - Bearbeiten - Einstellungen gehen. Links ,,Datenschutz und Sicherheit” auswahlen.

datenkollektiv.net - https://wiki.datenkollektiv.net/


https://wiki.datenkollektiv.net/_detail/public/firfefox_client_zertifikate_01.png?id=public%3Aclient_zertifikate_im_browser_installieren

Last

;8235821/18 public:client_zertifikate_im_browser_installieren https://wiki.datenkollektiv.net/public/client_zertifikate_im_browser_installieren?rev=1555579020

11:17

“— [ F about:preferences #privac
LY privacy

-ﬁ- Allgermein Beim VYerwenden der Adresslelste Folgendes vorschlagen:

Q Suche

n Datenschutz &

v Eintrage aus der Chronik
Eintrége aus den Lesezeichen

sich¥rheit ¥| Offene Tabs

Schutz vor Aktivitatenverfolgung

Der Schutz vor Aktivitdterwerfolgung blockiert mur Systeme, welche |hr Surfverh
aufzeichnen. Weiters Informationen zum Schutz Ihrer Privatsphére und vor Akt

Schutz vor Akthvitaterwverfolgung verwenden, urm bekannte Akthvicdten verfolgen

blockieren

Ganz unten findet sich dann eine Rubrik , Zertifikate"

Zertifikate

‘Wenn eine Websie nach dern persdnichen Sicherheitszertiicat verlangt
Sutomatisch ains wahlen

® |edes Mal fragen

Aktuelle Ghltigkeit von Zerifikaten durch Anfrage bei QCSS-Server bestatgen lassen artifikabe anzeigen. . |

Eryptographie-Module. .

Hier auf ,Zertifikate anzeigen klicken

Zertifkatverwallumng b

Als mchen hq:-itl'rnln

O

Weiter im Tab » Ihre Zertifikate Aufimportieren klicken und das gespeicherte Zertifikat
auswahlen

https://wiki.datenkollektiv.net/ Printed on 2025/07/13 08:37


https://wiki.datenkollektiv.net/_detail/public/firfefox_client_zertifikate_02.png?id=public%3Aclient_zertifikate_im_browser_installieren
https://wiki.datenkollektiv.net/_detail/public/firfefox_client_zertifikate_03.png?id=public%3Aclient_zertifikate_im_browser_installieren
https://wiki.datenkollektiv.net/_detail/public/firfefox_client_zertifikate_04.png?id=public%3Aclient_zertifikate_im_browser_installieren

2025/07/13 08:37 3/4 Client Zertifikate im Browser installieren

sl =]

- Zu Importierende Zertifikat-Datel [

Ham Stand ort Groi Zugegriffen
) Zuletzt verwendet
- —— Pm-.nlnnd: 35 kR Gestern
-

B Schreibtisch
ul |

(A Bilder
te + Downloads

5 Musik 4

e Videas

PHCS12-Dateian -

D abbrechan

An dieser Stelle muss das Passwort, mit dem das Zertifikat gesichert ist, eingegeben werden.

o)

I.' Passwort erforderlich (a3

Bitte geben Sie das Passwort ein, das zur Verschllsselung dieses Zertifikatbackups

(' verwendet wurde;
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Abbrachen (8] '4
- - — - - - i
AnschlieRend ist das Zertifikat im Browser installiert
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Ok

Nach einem Neustart des Browsers sollte das Zertifikat installiert sein. Beim Zugriff auf eine per
Client-Zertifikat abgesicherte Seite, erscheint dann eine Abfrage:
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Diese Website verlangt, dass Sie sich mit sinem Zertifikat identilizieren:
143

Ausgestellt unter: "Let's Encrypt”

wahlen Sie ein Zertifikat, das als identifikation vorgezeigt wird:

[46:E4:74:2C:86:A4:24 64:5C:C7: 3070
Datails des g wiihlten Zertifikats:
Ausgestellt auf: CH
245
e 2016, 23:12:41 GMT+2 bes 17. Septe

e, Schlusselverschlussalung

Gespeichert auf: das Software-Sicherheitsmodul
W Digse Entscheidung merken

Abbrechen
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